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新华社记者吴晓凌

近期，美国两起与
人 工 智 能（AI）模 型 网
络 攻 防 能 力 相 关 的 事
件 引 发 外 界 关 注 。 美
国 开 放 人 工 智 能 研 究
中 心（OpenAI）的 模
型 在 测 试 中 失 控 并 入
侵了其他公司系统；苹
果 公 司 则 因 收 到 太 多
AI 辅助生成的漏洞报
告 而 限 制 外 部 提 交 的
相关报告数量。

一 方 面 是 AI 智 能
体 为 了 完 成 任 务 自 主
突破边界，另一方面是
AI 辅助发现的潜在漏
洞 超 过 了 人 工 审 核 能
力。两起事件表明，随
着 AI 网络攻防能力不
断增强，其“双刃剑”效
应日益凸显，急需匹配
的安全约束、人工验证
和风险处置机制。

在位于上海徐汇区的上海创智学院，机器人制作奶茶。新华社发

近日，云南高原特产美食街暨曲靖农特

产品展示中心在上海市宝山区泗塘集贸市场

正 式 揭 牌 开 业 。 这 是 沪 滇 协 作 三 十 周 年 之

际，曲靖优质农产品在上海落地的又一常态

化阵地，标志着两地消费协作从阶段性展销

迈入长效化深耕的新阶段，“富源味道”登场

亮相，吸引来众多当地消费者。

滇味飘香泗塘集贸市场
 
走进泗塘集贸市场近万平方米的街区，

傣族花伞装点摊位，各色山货整齐陈列。展

示中心内，宣威火腿、罗平蜂蜜、富源大河乌

猪系列产品、富源魔芋、马龙野生菌菇等 30

余 种 特 色 产 品 琳 琅 满 目 ；美 食 街 上 ，菌 子 炒

饭、牛肉汤锅米线摊位前排起长队。

“这个大河乌猪火腿切片直接吃，咸香回

甘，和超市里卖的味道完全不一样！”家住上

海市宝山区张庙街道泗塘新村的张阿姨一边

试吃一边赞叹，“以前想买正宗云南特产得托

朋友带，现在下楼遛个弯就能买到，价格还实

惠。”展示中心开业首日现场人气火爆，牛肉

汤锅米线摊主丰应海夫妇惊喜不已：“今天一

早准备了 400 份米线，没想到刚到饭点就不

够卖，紧急加了 100 多份，最后全都卖完了！

上海市民特别喜欢这个味道！”

据 了 解 ，展 示 中 心 总 面 积 超 1000 平 方

米，规划建设 18 个云南特色美食档口和标准

化农特产品展销区，集中展示曲靖各县（市、

区）的原生态农产品与特色美食，以“山海相

逢，一味同心”为主题，打造集产销对接、便民

消费、文化交流于一体的社区便民示范街区。

“曲靖人家”乡友驿站落地
 
与一般展销中心不同，展示中心还藏着

一 个 特 殊 功 能 空 间 ——“ 曲 靖 人 家 ”乡 友 驿

站。由曲靖市商务局统筹，联动人社、民政、

工商联、共青团、妇联等多部门共同搭建，集

消费帮扶、劳务对接、创业咨询、乡友交流、临

时帮扶于一体的综合服务平台。

走进“曲靖人家”，极具曲靖地域特色的

文化墙醒目亮眼，内部划分茶歇区、洽谈区、

多 功 能 活 动 区 ，整 体 环 境 温 馨 雅 致、功 能 完

备。平台建立常态化服务机制，持续为在沪

曲靖籍务工人员、创业青年、妇女群体推送家

乡资讯、更新就业岗位、开展创业沙龙、提供

政策咨询，定期组织乡友联谊活动。同时为

遭遇临时困境的在外乡友，提供免费简餐、临

时休憩、救助渠道对接等应急帮扶服务，全方

位护航在沪乡友工作生活。

“以前想找老乡聊天、打听工作机会都没

个固定地方。现在每周六下午有免费茶歇，

还能看到家乡的就业信息，心里踏实多了。”

在沪务工的富源籍群众贺坚强坦言，专属服

务阵地的落地，为在沪乡友搭建了稳定可靠

的“大后方”，推动消费、劳务、人才协作持续

深化，切实解决了在外乡友的急难愁盼问题。

产地直供产销共赢
 
泗塘集贸市场作为宝山区核心便民农贸

市 场 ，辐 射 周 边 多 个 成 熟 社 区 ，消 费 氛 围 浓

厚、客流稳定集中。此次曲靖农特展示中心

落地运营，一改以往短期展销、阶段性推广的

模式，采用长期运营、产地直采、现货直销的

常态化模式，搭建起稳定长效的沪滇产销对

接桥梁。

通过产地直达社区的运营模式，曲靖优

质农产品省去层层分销环节，既保障产品新

鲜原生态、质优价宜，丰富了上海市民餐桌选

择，也为曲靖涉农企业、种养农户开辟了稳定

广阔的东部消费市场，有效破解山区农产品

销售渠道单一、推广受限等难题，实现云品入

沪惠民、沪上消费助农的双向共赢。

“依托沪滇协作平台，我们打通曲靖产地

直供上海零售通道，减少中间流通环节。展

示中心常态化运营，让宣威火腿、富源魔芋等

家乡特产稳定走进上海社区。同时，我们也

希望借助这个窗口，持续打响曲靖农特产品

品牌，带动家乡农户稳定增收。”上海沪滇缘

供应链有限公司胡雄说道。

本报讯  为纵深推进城市

管理进社区，富源县综合行政

执 法 局 积 极 探 索 基 层 治 理 新

路径，通过创新联动机制、延

伸服务触角、精准回应群众关

切等举措，基层治理服务效能

明显提升。

该局积极推动治理力量、

管理职能、工作机制向社区下

沉，出台“城市管理进社区”实

施方案，择优选派 30 名业务精

通、作风扎实的骨干力量，组建

驻社区城管工作队，实现城区 2

个街道 6 个社区“城管工作站”

全覆盖，依托社区服务中心，将

政策咨询、投诉受理、简易处置

等 12 项服务延伸至群众“家门

口”，实现服务与群众“零距离”

对接。并全力打造了太和社区

“城管示范工作站”，5 个城管驿

站被稳步推动落地。在实践中

逐步建立完善“一委一办一平

台”城市治理工作体系。与此

同时，该局建立“部门、街道、社

区、网格”四级联动议事协调机

制，推行“三事分流”，推动问题

分层分类解决：社区驻点人员

解决“小事”，执法大队协调“中

事”，分管领导统筹“大事”，形

成“网格吹哨、分级响应、部门

报到”的工作格局。

针对“富源县城清溪河沿

岸存在违规搭建的建（构）筑

物侵蚀河道空间，影响行洪安

全、存在安全隐患、周边群众

反映强烈”的问题，该局坚持

“为人民管理城市”工作理念，

以清溪河沿岸“拆违”为切入

口 ，探 索“ 党 建 引 领 、服 务 托

底、共建共治”的工作机制，把

“城市管理进社区”工作做到

群众心坎上，用法治力度、民

生温度、绣花精度，探索出一

条 依 法 治 理 与 群 众 工 作 深 度

融 合 的 新 路 径 。 通 过“ 拆 一

片、治一线、美一城”的系统实

践，清溪河沿岸存在的 112 处

（其中违章建筑 68 处、私搭便

桥 44 座）历 史 遗 留 违 建 问 题

处 置 工 作 稳 步 推 进 。 坚 持 群

众路线，把“对立面”变成“共

同体”，群众参与后，把“我的

河”变成了“我们的河”，目前

清 溪 河 沿 岸 城 市 更 新 工 程 正

如火如荼地展开。

                           朱凤
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 曲靖农特产品展示中心在上海市宝山区揭牌——

美 国 抱 抱 脸 公 司 系 统 遭

到入侵事件表明，现有前沿 AI

模 型 已 具 备 持 续 实 施 复 杂 网

络攻击的能力。

这 起 失 控 事 件 发 生 在 一

项 网 络 安 全 基 准 测 试 期 间 。

包括 GPT-5.6 Sol 在内的多个

模 型 识 别 并 利 用 了 第 三 方 软

件的一个“零日漏洞”，获取了

互联网访问权限，在推断抱抱

脸 公 司 可 能 存 有 完 成 测 试 所

需数据和解决方案后，入侵了

该公司系统，以“窃取”答案。

OpenAI 在扩大调查后还

发现了该公司其他 AI 产品突

破 内 部 隔 离 的 情 况 。 另 一 家

美 国 AI 企 业 Anthropic 日 前

也承认，在审查约 14.1 万次网

络安全能力评估记录后发现，

其 模 型 曾 在 多 次 测 试 中 未 经

授权访问了 3 家机构的“生产

基础设施”。

分析人士认为，当 AI 模型

获 得 明 确 的 目 标 以 及 充 足 的

算 力 、运 行 时 间 和 操 作 权 限

后，可能不会按照人类预想的

方式完成任务，而会自主寻找路径绕

过限制甚至“作弊”。

美国安全技术专家布鲁斯·施奈

尔指出，AI 智能体可能过于字面化地

完成任务目标，却不能自然领会人类

没有明确写入指令的限制。有研究发

现，模型会利用任务、评分规则、提示

词或评测框架中的漏洞取得高分，而

没 有 真 正 展 示 评 测 原 本 希 望 衡 量 的

能力。

随 着 前 沿 模 型 自 主 能 力 持 续 提

升，这种偏差带来的风险正进一步放

大 。 OpenAI 在 一 份 安 全 报 告 中 说 ，

早期模型遇到沙箱限制或环境障碍时

往往停止工作，而新模型会不断自主

尝试新办法寻求突破。

失控事件发生后，OpenAI 表示

已在修补漏洞期间收紧研究基础设

施 配 置 ，并 加 强 模 型 训 练 和 评 测 过

程中的隔离、监控、访问控制及安全

保护。

不少企业和研究机构认为，应建

立“多重防线”以提高防护系统的稳

健性。OpenAI 认为，对于可以自主

运行数小时、数天甚至数周的 AI 智

能体，只审核单个动作已经不够，还

需要判断其完整行动轨迹会导致什

么结果。

谷歌深层思维公司提出，应建立

系统级别的 AI 控制机制，包括沙箱、

持 续 监 控 和 分 级 授 权 ；使 用 监 督 系

统不断检查 AI 智能体的推理、行动

和 计 划 ，在 发 现 危 险 行 为 时 进 行 拦

截 ；对 于 可 能 造 成 严 重 后 果 的 网 络

攻 击 等 高 风 险 行 动 ，应 从 事 后 审 查

转向实时防护。

英国人工智能安全研究所建议，

可能造成重大后果的操作应有人工

审核，限制 AI 智能体访问敏感资源，

并保留在发现可疑行为时终止其运

行的能力。

美国国家标准与技术研究所提

出，应将 AI 智能体作为网络中的独

立 实 体 进 行 权 限 管 理 ，为 其 制 定 专

门的授权策略，只赋予 AI 智能体完

成特定任务所必需的最低权限。

据媒体报道，多家 AI 企业的代

表已受邀于 4 日与白宫官员会面，讨

论 AI 安全问题。
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 ■安全措施急需完善

此 前 业 界 认 为 ，AI 擅 长 大

规 模 数 据 分 析 、模 式 识 别 和 自

动检测，可助力网络安全，使防

御方受益。使用 AI 协助识别和

发 现 漏 洞 已 成 为 行 业 普 遍 做

法，但如何充分利用 AI 提高网

络防御能力正成为新的挑战。

英 国《金 融 时 报》报 道 说 ，

AI 正在迅速重塑网络安全领域

的攻击和防御。苹果公司近期

所发布操作系统更新中的安全

修复数量约为之前更新的 5 倍。

该 公 司 表 示 ，其 中 多 个 漏 洞 由

AI 工具帮助识别。

但 AI 识别漏洞的能力也给

苹果公司带来“烦恼”。该公司

2025 年推出了一项机制征集关

于 其 软 件 漏 洞 的 线 索 ，对 于 其

中 最 严 重 、最 复 杂 的 威 胁 最 高

可支付 500 万美元奖励。苹果

公 司 近 日 表 示 ，由 于 其 审 核 系

统 收 到 大 量 AI“ 幻 觉 ”生 成 的

“ 漏 洞 ”报 告 ，因 此 限 制 研 究 人

员在一定时间内可以提交的报

告数量。

《金融时报》报道说，意大利

一家网络安全初创企业使用 AI 模型，在

3 个星期内发现了苹果笔记本电脑操作

系统 50 多个漏洞，但由于苹果公司设置

的 限 额 而 无 法 提 交 相 关 报 告 。 该 公 司

负责人阿尔弗雷多·佩索利表示，整个

行业面临的现实是，维护人员和供应商

正在被新发现的大量漏洞所“淹没”。

分 析 人 士 认 为 ，OpenAI 模 型 失 控

与 苹 果 公 司 面 临 的 情 况 看 似 没 有 直 接

关联，但两者反映出一个结构性矛盾：

在网络安全领域，AI 发现问题和采取行

动的速度，正在超过人类验证、约束和

处置的速度。如果治理跟不上 AI 迭代，

原本用于提高效率的 AI 工具可能产生

新的安全风险。

     （新华社旧金山 8 月 4 日电）
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当地市民争相购买大河乌猪系列产品。

工作人员到社区了解民意。朱凤 摄


